UY BAN NHAN DAN  CONG HOA XA HOQI CHU NGHiA VIET NAM

XA SON TAY THUQNG Poc lap - Tu do - Hanh phuc
S6: 237/KH-UBND Son Tay Thuong, ngay 31 thang 12 ndm 2025
KE HOACH

Ung ciru swr ¢6 an toan thong tin, an ninh mang trén dia ban
xa Son Tay Thuong

Thuc hién Quyét dinh s6 1744/QD-UBND ngay 03/12/2025 cua Chu tich
UBND tinh Quang Ngii vé viéc ban hanh Phuong an tng clu sy c¢b an toan
thongtin, an ninh mang tinh Quang Ngai; Quyet dinh s0 860/QD-UBND ngay
14/11/2025 cia UBND xa Son Tay Thu’ong vé viéc ban hanh Quy ché bao dam
an toan thongtin va bao mat dirliéu cia UBND xa Son Tay Thuong. UBND xa
Son T4y Thuong ban hanh Ké hoach img ctru sy cb an toan thong tin, an ninh
mang trén dia ban xa Son Tay Thugng dé€ co quan, don vi, cad nhan ¢o6 lién quan
thuc hién nhu sau:

I. MUC PICH, YEU CAU VA NGUYEN TAC CHUNG

1. Muc dich

- Chudongphathién som, khoanh ving, ngan chan kip thoi va xu 1y hiéu
qué cac sy cd gdy mat an toan thongtin (ATTT), an ninh mang (ANM) d6i véi
hé thong thong tin cia UBND x4 Son Tay Thuong.

- Han ché tdi da thiét hai vé dit licu chuyén mon, dit liéu ca nhan ctua can
b0 va cong dan; bdo dam tinh lién tuc trong cong tac chi dao, diéu hanh cua
Lanh dao x3 va tiép nhan, giai quyét tha tuc hanh chinh tai Trung tdm Phuc vy
Hanh chinh cong xa.

2. Yéu cau

- Bam sat Phuong an tng ctru su ¢d ATTT, ANM ciia UBND tinh Quang
Ngii (Quyét dinh s6 1744/QD-UBNDngay 03/12/2025) va Quy ché bao dam an
toan thong tin cia UBND x& (Quyét dinh s6 860/QD-UBND ngay 14/11/2025).

- Noi dung phuongan ngan gon, rd nguoi, rd viec, dé trlen khaivan hanh;
phu hop véidiéu kién co so ha tang mang va ngudn lyc thuc té tai x3 mién nui
Son Tay Thuogng.

3. Nguyén tic Gng ctru

- Nguyén ticwu tién xir Iy: Thuc hién phuong cham "4 tai chd" (Chi dao
tai cho, hyc lwong tai ché, phuong tién tai cho, hdu can tai ché). Uu tién xtr Iy
nhanh chongbing luc lugng tai chd, ddng thoi kip thoilién hé, phdihop vai luc
lwong chuyén trach cip trén khi vuot qua kha nang xir 1y.

- Nguyén tic an toan: Khoanh ving, cach ly ngudn lay nhiém trudc; bao
vEé an toan caché théng, may tram chua bi anh hudng; uu tién phuc hoi cac dich
vu hanh chinh phuc vu nguoi dan va chi dao diéu hanh khan cap.

- Nguyén tic bio toan hién truong: Trong qua trinh xtr 1y su ¢b, can bo
k¥ thuat phai giit nguyén hién trang k¥ thuat, khong tu y tat may dot ngot lam
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mat bd nhé tam (RAM) phuc vu cong tac giam dinh, trich xuat log dau vét tan
cong.

II. PAC PIEM HE THONG VA NGUY CO PAC THU TAI PIA
BAN

1. Pic diém hé thong thong tin xa Son TAy Thuong (Cap d6 2)

Hé thong thong tin UBND x& Son Tay Thu’O’ng van hanh tai Tru sé co
quan (toa nha 03 tang) véi quy md gom 41 may tram, 06 bo phat Wifi, 09
camera an ninh, 01 Router can bang tai Ruijie, 01 Tuong lira phan ctng Sophos
XGS va cac bd chuyen mach Switch tang

Pic thu k§ thuat: UBND x3 khong trién khai may cha dit liéu (Server)
dungriéng taitry so. Toan bo cac ing dungnghiép vu nhu: Quan ly van ban va
diéu hanh (iOffice), Cong Dich vu cong tryc tuyén, CSDL Qudc gia vé dan cur
(Dé 4n 06), Quan Iy CBCC, Thu dién tir cong vu déu van hanh tap trung trén
nén tang dién toan dam may dung chung cua tinh va ctia B9, nganh.

2. Cac nguy co su co chii yéu tai dia ban

- Nguy co'ha tang, thién tai: Do dac thu x4 mién nai ving cao, thoi tiét
giong l6c, mua bio thuong gay su cb chap sét, sut ap lam hu hong thiét bi mang
hoiic gdy sat 16 dtt cap quang vién thong, lam té liét duong truyén lién lac dién
rong.

- Nguy comi doc xAm nhap qua thiét bi diu cudi: Lay nhiém mi doc
téng tién (Ransomware), virus qua viéc cidm thiét bj luu trit di dong (USB), mo
tép dinh kém thurac gia mao hodc truy cap caclién két doc hai do théiquen cua
mot bd phan nguoi sir dung.

- Nguy co chiém doat tai khoan ticnghiép: Lo lot thong tin dang nhap
tai khoan iOffice, tai khoan Dich vu cong, chir ky sb chuyén dung cong vu dan
dén nguy co bi can thiép trai phép, phat tdn van ban sai léch.

- Nguy co tir thiét bi IoT va mang khong day: Téan cong ra queét diém
yéu cong mang tir mang Wifi khach (ving tiép dan)hoic thiét bi camera an ninh
lay lan vao vung mang no1 bd do chua quén ly chat chinh sach VLAN.

III. PHAN LOAIMUC PQ SU CO VA CHI TIEU THOI GIAN XU

-

LY

Bam sat Quy chuan k¥ thuat va Phuong an cua tinh, cac su ¢b an toan
thongtin tai xa Son Tay Thuong duoc phan lam 03 mic 40 (theo phu luc dinh
kem).

IV. QUY TRINH UNG CUU SU CO (05 BUOC THUC HIEN)

Buéc 1: Tiép nhan thong tin va phat hién sw c6

- Nguoi st dung (can bd, cong chire, vién chirc) khi phathién dau hiéu bat
thuong trén may tinh canhan (man hinh khoéa, tép tin bi doi duoi la, may chay
cham d6t bién, tai khoan tu dong gtri email, khongtruy cap dugc mangndibg...)
phai dung ngay moi thao tac.
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- Thong bao ngay bang dién thoai hoic truc tiép cho Chuyén vién phy
trach CNTT & CBS hoac Lanh dao Ph(‘)ng Vanhoa - Xa hoi; dong thoi bao cdo
Lanh dao phong/ban quan 1y truc tiép.

Budc 2: Phén loai su ¢6 va thuc hién bién phap phan ung khén cap
tai cho

- Colap thiét bi ngay lap tic: Rut ddy mang LAN hodc ngét hoan toan két
noi Wifi d6i voi may tinh nghi ngd bi nhiém ma doc. Tuyét d6i khong cam lai
két ndi khi chua duoc kiém tra.

- Khongtat ngudn dot ngdpt (Hard Shutdown): Khong rat day nguon may
tinh dé bao toan dit liéu trén bd nhé RAM, phuc vu viée truy xuat dau vét ma
doc.

- Khoanhvung mang: Trong truonghop mé doc lay lan nhanh hodc nghi
ngo xdm nhdp dién rong, Chuyén vién CNTT chu dong khoa cac cong VLAN
twong Ung trén Tudng lora/Switch hodc ngit mang toan bo khu vuc bi anh
huong.

- Chuyén d6i phuong thirclam viée: Trungtam Phuc vy Hanh chinh cong
va Van thu chuyen sang tiép nhan ho so giay hoac st dung thiét bi két ndi
4G/5G doclap dé xtr Iy cac cong viée cap bach, khong 1am gian doan phuc vu
nhan dan.

Buéc 3: Bao cdo chi dao va dé xuit luc lwong hd tro ki thuat

- POi v6i sw 6 Mire 1: Chuyén vién CNTT Iap nhat ky ghi nhan, tién
hanh quét diét ma dc, xtr Iy taicho va bdo cdo két qua cho Truong phong VH -
XH.

- Dbi véi su cd Miic 2 va Mure 3: Chuyén vién CNTT bao cao ngay cho
phong VH-XH, Cong an x4 dé bao cao Chu tich UBND x4; ddng thoi kich hoat
kénh thongtin khan cip lién hé véi Phong An ninh mangva PCTP su dungcong
ngh¢ cao (PAO5) - Cong an tinh Quang Ngdi va Doi Ung ciru su ¢ tinh dé dé
nghi ctr chuyén gia ho tro.

- Thuthap va bao quan cac tép tin nhat ky (log) cua Tuong ltra Sophos
XGS, Router Ruijie va ban chup man hinh déban giao cho co quan chuyén trach

Buéc 4: Xir 1y, béc g& ma doc va khoi phuc hoat dong hé thong

- Phéi hop véiluc lugng k§ thudt chuyén trach tinh thye hién boc g ma
doc, va cac 16 hong phan mém trén may tinh bi nhiém.

- Tién hanh d6itoan bd mat khau quantrimang, mat khau tai khoan diéu
hanh iOffice, hom thu cong vu va tai khoan Cong Dich vu cong cua cac ca nhan
lién quan.

- Khéi phuc dir liéu chuyén mén tur cac ban sao luu doc lap (da luu triv
dinh ky hang tuan ra 6 cing ngoai theo Quy che 860/Qb-UBND).

- Kiém tra quét sach ma ddc toan dién trude khi cAp quyén dau ndi tro lai
vao mang LAN co quan.

Budéc 5: Panh gia, 1ap bién ban két thic va rat kinh nghiém
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- Phong Vian hoa - X4 hoi, Congan x4 lap Bién ban su cd va Bao cao két
quéa khic phuc giri UBND tinh, S KH&CN va Cong an tinh (PA05) theo dung
quy dinh.

- Ra soat, cap nhat cac 16 hong an ninh mang, bd sung chinh sach ngin
chin trén Tuong lra Sophos XGS va pho bién bai hockinh nghiém dén toan thé
can bo co quan.

V.PHAN CONG TRACH NHIEM

1. Chu tich UBND xi: Chidao toan dién cong tac ing ctru sy cb ATTT,
ANM; quyet dinh huy d6ng cac ngudn luc tai chd hoic dé nghico quan cip trén
ting cuong hd tro k¥ thuat khi xay ra tinh huéng nghiém trong,

2. Phong Van héa - Xa hoi: La co quan chuyén trach tham muu thuong
truc; Truong phong tryc tiép diéu hanh congtacing pho su cd; chi dao Chuyén
vién CNTT & CPS trién khai cac bién phap k¥ thuat; tong hop bao cdo Lanh
dao x4 va co quan cip trén.

3. Van phong HDND & UBND xi: Ph01 hop thong bao nhanh cho cac
bo phan; baodam ngudn lyc tai chinh, hiu can va co s& vat chat phuc vu khic
phuc su ¢d.

4. Cong an xa Son Ty Thuong: Phdihop véi Phong VH-XH va PA05
Congan tinh trong viéc bao v¢ hién truong thiét bi, x4c minh cac dau hiéu toi
pham mang va bao ddm an ninh trat ty cong sé.

5. Canbd, cong chire, nguoilao dong: Nghiém tuc chap hanh cac quy
dinh vé ATTT; khong tyy dau ndi thiét bi la vao  mang ndi bo; chu dong d6i mat
khau dinh ky va phdi hop chit ché khi co su cd xay ra.

Trong qua trinh thyc hién, néu c6 kho khan, vudng mic phatsinh, cac don
vi, ¢4 nhan kip thoiphan anh vé Phong Vin héa - Xa hoi, Cong an x& dé tong
hop, bao cdo Chu tich UBND x4 xem xét stra doi, bd sung cho phu hop./.

Noi nhén: CHU TICH
- TT Pang uy; /'h" K "”9&

- Cong an xa; /S <

- Phang VHXH: [S/& K

- Co quan, don vi thuoc xa; (‘ l J

- CT, PCT UBND x3; BN

- Truéng thon; ¥ P ./-,.‘)f,’

-Luu VT. N x 7

Pham Hong Khuyén
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